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摘   要

简要地介绍了对气象业务网络危害极大的计算机病毒 o分析了计算机病毒发展的趋势 ∀

介绍了武汉气象中心防病毒系统的设计及实践 ∀表明/分组 !分级0管理模式的计算机病毒

防御系统能有效地抵御病毒对网络的进攻 o保证气象业务正常运行 ∀
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t  计算机病毒及发展的趋势

目前全世界已有超过 wzsss多种计算机病毒 o新的计算机病毒还在不断的产生 ∀计

算机病毒大致可分为 }程序型病毒 !引擎型病毒 !宏病毒 !蠕虫病毒 !特洛伊木马型病毒 o多

态加密病毒等几种类型 ∀

传统的计算机病毒传播主要是通过软盘 !光盘等存储介质来实现的 o其破坏对象主要

是使用这些介质的单机系统 o影响面有限 ∀随着计算机网络的发展和 �±·̈µ±̈ ·的普及 o计

算机病毒通过网络来传播 o扩散途径有 tl利用服务器漏洞植入后门程序的特洛伊木马 ~

ul通过电子邮件大肆传播 o衍生出无数变种的计算机蠕虫 o在近年破坏力较大的计算机病

毒中 o特洛伊木马 !蠕虫型病毒占绝大部分 ~vl通过浏览网页下载病毒≈t ou  ∀

现代计算机病毒破坏和攻击对象已经不限于个人主机上的文件 !内存资源 !≤°� 资

源 o出现了对网络的重要设备诸如 ⁄�≥ !路由器 !网络服务器进行攻击的病毒 o具有很大

的危害性 ∀其次是计算机病毒结合传统病毒自动传播技术和黑客缓冲溢出技术的特点 o

一旦爆发就会具有规模效应 ∀如 usst年 z月爆发的 ±¬°§¤k尼姆达l计算机病毒 o局域网

内某台计算机感染上该病毒后 o病毒迅速地在网内蔓延开来 o形成连锁反应 ∀武汉气象中

心业务网络中有近百台计算机感染上了 ±¬°§¤k尼姆达l病毒 o险些造成整个业务系统的

瘫痪 ∀

随着计算机技术的不断发展 o计算机病毒也变得越来越高级和复杂 o有些病毒已经是

多种类型计算机病毒的混合体 o很难应用常规的方法对这类计算机病毒进行防范和清除 ∀

u  计算机病毒防范的措施

传统的计算机病毒防范是采取/等待 !发现 !更新 !杀除0的一种被动工作模式 ∀它已
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Ξ 本文由湖北省气象局/湖北省气象局新型高速计算机网络改造0项目资助 ∀

ussu2sv2ux收到 oussu2s|2t{收到修改稿 ∀



经不能很好地遏制现代计算机病毒的传播与发展 ∀针对计算机病毒发展的新特点应制定

积极主动的计算机病毒防范措施 ∀

计算机病毒防范的措施之一是及时作好系统的补漏工作≈v  ∀计算机病毒通过系统

软件设计中出现的漏洞进行传播是当前的计算机病毒扩散主要途径之一 ∀计算机系统软

件的设计商针对系统中存在的隐患和漏洞会定时发布系统补丁程序 o而利用这些隐患和

漏洞传播的计算机病毒程序往往滞后于补丁程序的出现 ∀及时下载系统补丁程序 o堵住

系统的漏洞 o是控制计算机病毒传播的一个很好的方法 ∀

封住计算机病毒进入系统的通道是防范计算机病毒的另一项措施 ∀应在网关 !服务

器 !客户机等各个节点严密把守 o才有可能避免计算机病毒的渗透 ∀近年通过电子邮件和

网络进行病毒传播的情况越来越严重 o计算机网关是病毒进入网络的第一道入口 ∀计算

机网络的网关的防病毒显得尤为重要 ∀计算机病毒一旦在网内传播开来 o再对其逐一清

除是件非常困难的事情 ∀相对而言在网关处开始防计算机病毒 o拒计算机病毒于网外则

要容易得多 ∀

防止计算机病毒的破坏 o保证网络安全需要整个网络安全体系来支撑≈w  ∀单纯的防

病毒或防黑客都很难保证系统的安全 o应该进行综合考虑 ∀建立起/防毒注重堵漏0和/防

毒与防黑并重0的意识 ∀在系统服务器的软件安装时 o应该最大限度地增加安全性能高的

选件 ∀对重要服务器使用防火墙技术 o进行访问控制保护 ∀在不影响业务的情况下 o应经

常对网络服务器的内容进行备份 ∀

v  武汉气象中心业务网络计算机病毒防范体系

  武汉气象中心网络系统k见图 tl包含四个部分 }网关 !邮件服务器 !文件服务器 !桌面

机 ∀这里 o网关是使用代理服务器为共享上网提供服务 ~邮件服务器使用 �²·̈¶≥ µ̈√ µ̈作

为邮件代理服务 ~文件服务器使用 �× ≥ µ̈√ µ̈作为业务系统的共享文件服务器 ~桌面计算

机多数使用 • ¬±|{russs ∀由于气象信息具有相当高的时效性和共享性 o使得气象业务网

络的计算机防病毒工作增加了难度 ∀计算机病毒的生存机率与传播能力成正比 o当计算

机病毒感染那些共享的气象信息和数据后 o就可能传播到使用这些数据的计算机系统 o并

迅速地蔓延开来 ∀信息共享程度越高 o计算机病毒传播速度也就越快 ∀如果限制气象信

息的共享 o则会降低它们的使用时效 o而失去应有的价值 ∀

来自系统外部k�±·̈µ±̈ ·或外网l的病毒入侵 o这是目前计算机病毒进入气象业务网

络的主要途径 ∀因此在与外部连接的网关处进行计算机病毒拦截 o则是效率最高耗资最

少的措施 ∀可以使进入内部的病毒数量大为减少 ∀

  气象业务网络内部采用邮件 �²·̈¶≥ µ̈√ µ̈系统实施办公和信息自动化 o每天在内部

进行大量交换政务信息和电子邮件的工作 ∀如果不进行计算机病毒防范 o网络邮件

�²·̈¶≥ µ̈√ µ̈就可能成为计算机病毒集散地之一 ∀一旦有某个用户感染了病毒 o通过电子

邮件方式该病毒将以几何级数的增长模式在网络内迅速传播 o并且很容易导致邮件系统

负荷过大从而瘫痪 ∀

  文件资源共享是网络提供的基本功能 ∀文件服务器大大提高资源的重复利用率 o并
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且能对信息进行长期有效的存储和保护 ∀

气象预报业务系统 ��≤ �°≥ 主要是通过

共享文件服务器 �× ≥ µ̈√ µ̈进行工作的 ∀

然而 o一旦服务器感染了计算机病毒 o就会

对所有访问者构成威胁 ∀计算机病毒入侵

的另外一个途径就是桌面用户 ∀由于网络

的共享性 o某个感染病毒的桌面计算机可

能随时感染到其他机器 o因此在网络内对

所有的客户机进行防毒控制是很有必要

的 ∀

  武汉气象中心防计算机病毒系统主要

是针对网关 !邮件系统 !文件服务器和桌

面计算机四方面进行计算机病毒的防范 ∀

ktl网关防毒 o主要是对流经网关的

≥ � ×° !� ×�°和 ƒ×°信息进行病毒扫描

和查杀 o该软件部署在网关处的代理服务

器上 ~kul邮件系统防毒 o定时地扫描并清

除邮件邮箱和公共文件中附带的病毒以及

其他功能 ~kvl文件 �× 服务器的防毒 o实

现对计算机病毒监控 o病毒码自动更新功

能以及病毒活动日志 !多种报警通知等功

能 ~kwl桌面客户机的病毒防护 o实现通过
图 t  武汉气象中心网络构成示意图

服务器自动分发和更新客户端工作站的防计算机病毒软件 ∀

  对于气象业务网络来说 o部署防计算机病毒系统是比较复杂的 o尤其是各业务系统分

布在不同的建筑物中 o需要通过一套管理模式来实现对整个系统内的防毒工作 ∀武汉气

象中心建立了防治计算机病毒的/分组 !分级0管理模式 ~既将信息安全的管理权限分为多

个级别 o首先建立业务网络的防计算机病毒超级管理员 o然后依据业务系统类型的不同创

建若干普通管理员 o将同类业务的若干客户端分派给他 o成为一个管理分组 ~普通管理员

可以对自己管理的客户端进一步分组 o加以管理 ∀在这种管理模式下 o超级管理员和普通

管理员的权限和分工是相当明确的 ∀防计算机病毒超级管理员主要具备添加 !删除普通

管理员的帐号以及对全网的计算机进行查杀计算机病毒等职能 ~普通管理员则主要负责

对所辖的计算机进行分组和查杀计算机病毒 ∀这种分级管理模式使得计算机病毒的查杀

工作管理起来更加明确和有效 ∀

  当气象网络局部范围内业务系统感染了某种计算机病毒时 o可由普通管理员完成局

部范围内的计算机病毒的查杀工作 ∀如果某种计算机病毒大范围侵入气象业务网络时 o

局部范围内查杀计算机病毒的工作则是难以奏效的 o需要进行全网同步杀毒工作 ∀如

usst年武汉气象中心业务网络内计算机感染了 ±¬°§¤k尼姆达l病毒 o表现的特征是感染

系统内部 §̄¯文件 o并且产生大量复制的垃圾邮件 o造成系统响应速度明显下降 o严重地影
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响了气象业务系统的正常工作 ∀超级网络管理员根据该病毒发作的特性 o向全网客户端

发出查杀 §̄¯文件的命令 ∀全网的计算机在不影响气象业务正常工作的情况下 o在后台完

成查杀计算机病毒的工作 ∀通过实践来看 o这种管理办法是成功的 o它有效地遏止了计算

机病毒在气象中心业务网络中的蔓延 o保障气象业务网络的安全 ∀同时降低维护工作人

员的数量和维护成本 o缩短了升级 !维护系统的响应时间 ∀

w  结束语

计算机病毒的防范工作除了上述的技术措施外 o还要加强管理措施工作 ∀气象业务

部门应该尽快地建立和完善相应地规章制度 o并严格执行 ∀同时对工作人员进行计算机

病毒及其危害性的教育 o增强广大工作人员对计算机病毒的防范意识 ∀
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