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摘　　要

在传统的基于角色访问权限管理（ＲＢＡＣ）模型基础上结合气象数据自身特点及共享服务中的权限控制需求，

提出了一种符合气象资料管理特点的多维度权限管理模型。该模型充分考虑了气象数据进行资源共享时资料分

类众多、层次化结构复杂、检索粒度不同等特点，有针对性引入了客体维度概念和更灵活的权限管理机制，较好地

满足了气象部门数据共享服务系统建设的需求。该方案作为全国综合气象信息共享平台（ＣＩＭＩＳＳ）数据服务权限

控制模型的前期试验研究，构建一个多维数据权限管理原型系统用于数据访问控制。作为通用性模型，该模型可

以延伸用于气象数据服务类系统应用，对确保数据库的信息安全、防止用户越权访问数据、保障管理信息系统的正

常运行具有重要意义。
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引　言

权限管理是信息系统的重要环节，一个好的权

限管理系统是成功的信息系统的重要因素，能更好

地保护和使用本部门的信息资源，提高部门内信息

系统的安全性。权限管理（ａｃｃｅｓｓｃｏｎｔｒｏｌ）是指通过

管理技术手段，允许被授权用户访问系统中特定对

象或资源，同时拒绝非授权用户的访问服务。权限

管理通常包括３个要素，即主体（ｓｕｂｊｅｃｔ）、客体（ｏｂ

ｊｅｃｔ）及权限（ｐｒｉｖｉｌｅｇｅ）。其中，主体是指任何主动

发出访问请求的实体，通常指系统用户，也可以是任

何主动发出访问请求的程序、进程、服务等；客体是

指所有受访问控制保护的信息资源实体，通常可以

是被调用的程序、进程，也可以是要存取的数据、文

件、目录等信息。例如，系统某个功能进程、某个

Ｗｅｂ页面、数据库中某个表中的记录等；权限是指

主体对客体的执行特定操作的能力或特权，常见的

如读、写、执行等。权限管理的技术要点就是切合主

体、客体的自身特点，依据主体对客体的操作行为划

分出不同的权限，设计一种权限判定机制，确保主体

只能在其被赋予的权限范围内访问客体。

目前，国内外访问权限管理研究的重点仍然集

中在自主访问权限管理（ＤＡＣ，ｄｉｓｃｒｅｔｉｏｎａｒｙａｃｃｅｓｓ

ｃｏｎｔｒｏｌｓ）、强制访问权限管理 （ＭＡＣ，ｍａｎｄａｔｏｒｙ

ａｃｃｅｓｓｃｏｎｔｒｏｌｓ）和 基 于 角 色 的 访 问 权 限 管 理

（ＲＢＡＣ，ｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｓ）上。其中，基于

角色的访问权限管理是目前公认的解决大型企业或

部门的统一资源访问控制的有效方法［１８］。

近些年，随着气象业务向纵深发展，气象系统内

部以及民航、水利、农业等相关行业的气象数据共享

需求不断增长，各类气象数据共享服务类业务信息

系统迅速发展［９１８］。由于气象数据共享系统在技术

实现手段上较多采用关系型数据库方式存储数据，

共享网站方式服务，因此权限管理系统也多采用

ＲＢＡＣ权限管理方案。

一方面，随着气象综合观测系统发展，进入共享

服务的气象数据资料种类不断增加；另一方面，用户

对数据服务需求也越来越延伸到策略层面，对数据

的访问或获取逐步希望精确到要素级别；此外，气象
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部门对内外用户的数据获取范围有相关规定予以界

定①②，并且这些规定也在不断修订完善，这些变化

都要求投入使用的业务系统的权限管理必须能灵活

适应这种趋势，而传统 ＲＢＡＣ在管理上的粗放粒

度、灵活性不足的劣势也逐步体现。因此，建立一个

能灵活应对气象行业数据共享发展趋势的权限管理

模型，对提高气象信息系统服务质量、系统安全性和

业务系统整合效果都具有积极的推动作用。

１　权限管理模型的气象业务需求

权限管理机制的设计，通常与该部门的作业流

程、安全策略存在紧密关联。其中，权限授予、管理

的过程，必须要符合业务上作业流程的需求，并考虑

本部门的组织层次结构和权责的区分。依据不同的

职责，授予用户完成任务的最小权限需求。同时，应

构建完善的权限管理机制，用以区分读取、修改、删

除等对数据操作的行为。而由此产生的信息系统安

全记录，可以作为信息安全管理的依据，从而有利于

与信息系统的安全过程管理。

针对气象数据访问权限管理来说，客体主要指

气象数据资源。传统的ＲＢＡＣ访问控制方式在应

对气象部门需求的权限管理方面存在不足，其中最

重要的问题就是应对精细授权力度较困难。不同用

户的访问层次不同，对于具体到控件级别的权限管

理，传统模型实现困难。此外，气象部门数据资源存

在分类方法多样、层次结构多样等行业特点，传统模

型没有针对此特点的解决方案，必须对原有模型进

行改进。气象数据共享业务具有以下特点：①虽然

目前气象部门针对数据访问授权还呈粗放式管理特

点，但是数据访问策略灵活调整以及细粒度的访问

控制将是未来趋势，尤其是数据共享平台和云服务

不断投入运用后，为精确控制用户访问数据行为，对

数据访问须细化至字段级。即数据权限管理最小粒

度到数据的字段。②气象数据资料的特点是种类繁

多，数据层次多样，各个层次结构相互制约，共同构

成对用户访问权限的业务限定。按照气象行业标

准，气象数据资料分１４大类
［１９］，每个大类又细分许

多小类，共计１０００余种数据形式，数据共享系统可

以按照分类组织数据提供服务；同时，根据气象局现

有规定，数据共享服务系统必须将数据资料按公开

程度分为多个级别并做针对性服务②。显然这些现

有的以及未来可能还会新增的各种业务制度、规范

从不同角度出发对数据进行分类，共同组成一个框

架对数据共享服务进行交叉限定，表现出复杂的层

次结构，并间接提高了数据共享权限管理的难度，这

也是本模型重点解决的问题。

因此，在基于角色的访问控制的基本思想上，对

ＲＢＡＣ模型进行了改进和扩展，并引入了用户组、客

体维的概念，设计出一个较为通用、高效和方便的权

限管理模型———多维数据权限管理模型。

２　多维数据共享权限管理模型

２．１　模型框架

基于角色的访问权限管理（ＲＢＡＣ）包括３个实

体：用户（ｕｓｅｒ）、角色（ｒｏｌｅ）和权限。其中，用户就是

系统的使用者，是可以访问系统中的数据或资源的

主体。角色是指具有相同权限的一类用户或组织，

在系统使用中代表一种权利、资格和责任。引入角

色概念的目的是为实现用户和权限的逻辑隔离。权

限与角色关联，角色再与用户关联。用户和角色之

间是多对多的关系，一个用户可以被赋予若干角色，

一个角色也可以被赋予若干个具体用户。同样，角

色和权限之间也是多对多的关系，一个角色可以具

有多项权限，一个权限也可以赋予多个不同的角色。

系统定义各种角色，每种角色可以完成一定的职能，

不同的用户根据其职能和责任可以被同时赋予不同

的角色，一旦某个用户成为某角色的成员，通过他所

具有的角色的权限来判断其可访问的系统资源和对

系统资源可以进行的操作［１２］。

ＲＢＡＣ的描述如下：狌：ｕｓｅｒ用户；狉：ｒｏｌｅ角

色；犘：ｐｒｉｖｉｌｅｇｅ权限。

某个用户狌 对某个资源狅 具有的权限记为

犘（狌，狅），则有如下关系：

犘（狌，狅）＝犘狉（狉（狌），狅）。 （１）

式（１）中，犘狉（狉（狌），狅）是通过用户狌所赋予的角色狉

对资源对象狅的权限。

本文提出的多维权限管理模型是在ＲＢＡＣ模

型的基础上，引入用户组，并针对数据资源不同分类

这一情况特别增加了客体维元素，从而形成了新的

数据资源权限管理模型，如图１所示。

①中国气象局．气象资料共享管理办法（中国气象局第４号令）．２００１．

②中国气象局．涉外提供和使用气象资料审查管理规定（气发［２００７］３８２号）．２００７．
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图１　多维数据资源权限管理模型

Ｆｉｇ．１　Ｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌｒｏｌｅａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｆｏｒｄａｔａｒｅｓｏｕｒｃｅ

　　从图１可以看到，传统ＲＢＡＣ仅包括用户、角

色、约束条件和权限操作等元素，本模型增加了用户

组和客体维两类元素。

２．２　用户组

用户的组织层次关系往往通过组来实现。一般

将具有某种共同权限的人员构成一个用户组。一个

新权限赋予某个用户组，就相当于赋予组内每个用

户。同时，用户组与用户组之间也可具有层次关系，

上层组的拥有权限大于下层组，同一分支的用户组

的权限之间具有包含关系，即上级通常拥有下级的

权限，以确保上级对下级工作进行监督管理。上层

组权限可看成是其分支上所有下层各组的权限之

和。同时规定，同层用户组之间不存在权限包含关

系，不同分支的用户组之间也不存在权限包含关系。

２．３　客体型和客体维

引入客体维的概念，主要为了解决这一问题：数

据资源共享时，当数据资源具有多重属性情况下，如

何实现在不同属性维度上对数据进行权限有效控

制。每个气象数据资源往往拥有多个属性，而属性

往往具有一定业务涵义，例如是否对专业气象服务

付费、质量情况、所属区域、要素属性、站点属性等

（图２）。

图２　气象数据资源的多个属性示例

Ｆｉｇ．２　Ｍｕｌｔｉｐｌｅｐｒｏｐｅｒｔｉｅｓｏｆｄａｔａｒｅｓｏｕｒｃｅ

　　更进一步，这些属性又往往会作为权限判定的

条件。例如，对“辽宁省的付费用户是否可以读取吉

林省地面数据中国家基准站的温度字段”权限判定。

判定条件中，用户需检查是否具有“辽宁省”、“付费”

２个角色，资源属性分为“地面类数据、区域（吉林

省）、站点（国家基准站）、要素字段（温度）、付费”等

判定条件，权限检查是否为“读”。

由此，将每个属性（或资源类型）定义为一个客

体属性维（以下简称客体维）。每个资源都可以在每

个客体维上描述对其的权限。对某一资源对象的权

限操作，和该权限操作所在的客体维有关。分配角

色权限，实现权限操作和角色之间的关联关系映射，

必须涉及权限操作、资源和客体维３个要素。在此，

特别强调，不同的客体维不允许相交。如果一个新

属性与已有属性相交，那么必须将新属性与已有属

性合并，以确保每个属性类型信息的独立性。

通过进一步分析还可看到，因为ＲＢＡＣ中对资

源的权限管理是通过角色来传递的，也就是说在每

个客体维上都可以定义一个角色在此维上对资源拥

有某些权限。这个角色赋予某个用户的话，该用户

就在此维上拥有了一定的权限。不同维上的角色相

当于一个维角色分量，这些维角色分量组成一个集

合，来共同表示出对资源拥有权限的一个完整角色。

因此资源多个属性上权限问题就转化为资源的多个

客体维问题，进而转化为角色的多维问题。判定一

个用户对一个具有多个属性的资源的权限，就是判

定在每个属性维度上这个用户被所赋予的维角色分

量对该资源属性所拥有的权限。
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下面利用图３来说明多维模型下将角色分解成

相互独立的各属性维度上的维角色分量的直观意

义。

图３中，假设某气象数据资源具有付费、台站两

种独立属性，实线显示角色继承关系。如果设置一

个角色在气象数据资源的这两种属性的任何可能情

况下进行访问，则这个角色可能会是众多节点中的

某一个，进行权限管理比较复杂。而如果设定付费、

台站两种客体维，则权限判断可以在两个维度上分

别进行，每个维度上的权限判断复杂度明显降低。

可以看出，在付费客体维上，存在付费用户、免费用

户两个维角色分量，在付费属性的权限层级结构上，

付费用户继承免费用户的权限；在台站客体维上，存

在台站用户、国家级站用户、省级站用户、区域站用

户等多个维角色分量，在台站属性的权限层级结构

上，区域站用户继承省级站用户权限，同时省级站用

户继承台站用户权限。实际上，二维情况下所有角

色的集合其实就是两个客体维上维角色分量的笛卡

尔积。

图３　客体维的直观意义

Ｆｉｇ．３　Ｃｏｎｃｅｐｔｏｆｔａｒｇｅｔｏｂｊｅｃｔｄｉｍｅｎｓｉｏｎ

　　从图３可以看到，引入客体维并分解维角色分

量的优势：存在多属性维度情况下，可以将角色定义

与管理的复杂度降低。多属性维度情况下，如果直

接实现对整个角色集的管理较困难，且属性维度越

多越复杂，角色总数越多。但是，引入客体维并分解

成维角色分量后，只需要角色集在每个客体维上的

投影（维角色分量）进行管理即可。这样，整个复杂

的角色集在不同维度上被分割为不同的相对较简单

的角色集，并且每个维度上仍然可以使用ＲＢＡＣ模

型进行权限管理。

因此，在本文提出的多维模型下，一个角色其实

是多个资源客体维上的维角色分量共同组成的。设

犱为客体维数，则任意一个角色犚都可以表示为

犚＝ （狉１，狉２，…，狉犱）。 （２）

　　在各个客体维上，资源的层次结构可能各不相

同。例如，数据资源在站点属性客体维上，会依据站

点所属级别建立层次结构，如图４所示。但在所属

区域属性维上，则会依据数据采集所在的地域位置

形成另外完全不同的层次结构。

图４　站点属性层次结构

Ｆｉｇ．４　Ｈｉｅｒａｒｃｈｙｏｆｓｔａｔｉｏｎｐｒｏｐｅｒｔｙ

ｆｏｒｄａｔａｓｏｕｒｃｅ

７１６　第５期　　 　 　　 　　 　　　李德泉等：基于ＲＢＡＣ的气象多维数据权限管理模型的建立　 　　　 　　　 　 　　　



２．４　多客体维权限判定模型

为形式化描述模型，本文采用四元组〈客体维，

用户，资源，权限〉的形式定义用户在某个客体维约

束条件的情况下，对资源的具有处理权限。该四元

组的具体使用含义：如果在权限表中存在四元组

〈犇，犝，犗，犘〉，则用户犝 在客体维犇 下，对于资源犗

具有权限犘。

在维度犇下，如果可以推导出某个用户犝 对某

个资源对象犗 具有的权限犘 的四元组集合记为

犘（〈犇，犝，犗，犘〉），犘狌（〈犇，犝，犗，犘〉）是通过对用户

犝 直接授权所确定的对资源对象犗 的具有犘 权限

的四元组集合。狉（犝）表示用户犝 所赋予的角色狉。

犵（犝）表示用户犝 所直接所属的用户组犵。

犘狉（〈犇，狉（犝），犗，犘〉）是通过用户犝 所赋予的

角色狉对资源对象犗 的具有犘 权限的四元组权限

集合。犘犵（〈犇，犎ｄｏｗｎ（犵（犝）），犗，犘〉）是通过用户犝

直接所属的用户组犵 及犵 之下所有直接或间接用

户组而获得的对资源对象犗 的具有犘 权限的四元

组权限集合。

犎ｄｏｗｎ（狓）函数获得在关于变量狓的层级树形结

构中，所有属于狓分支及其以下的所有子分支上的

变量组成的集合。与之相对应的，犎ｕｐ（狓）函数获得

在关于变量狓的层级树形结构中，所有属于狓节点

及其之上的所有父节点（直至包含根节点）的变量组

成的集合。

则有如下关系：

犘（〈犇，犝，犗，犘〉）＝犘狌（〈犇，犝，犗，犘〉）∪犘狉（〈犇，狉（犝），犗，犘〉）∪犘犵（〈犇，犎ｄｏｗｎ（犵（犝）），犗，犘〉）。 （３）

即犘是犘狌，犘狉，犘犵３个集合的并集，即用户所属角

色拥有的权限和用户本身及所在的用户组拥有的权

限之和。

用户权限判定是在多个维度犇 下，在给定用户

犝、资源犗和权限犘 的前提下，判定用户犝 是否具

有权限执行能力。

设客体维数目为犱。则在约束条件满足情况

下，在某一个客体维犇犻（犻＝１，……，犱）下，用户犝 对

资源在该客体维上的分量犗犻的权限判定函数为

犳犻（犇犻，犝，犗犻，犘）＝
Ｔｒｕｅ，｛〈犇犻，犝，犗犻，犘〉｝犘（〈犇犻，犝，犗犻，犎ｕｐ（犘）〉），

Ｆａｌｓｅ，｛〈犇犻，犝，犗犻，犘〉｝犘（〈犇犻，犝，犗犻，犎ｕｐ（犘
烅
烄

烆 ）〉）。
（４）

式（４）中，

犘（〈犇狌，犝，犗，犘〉）＝犘狌（〈犇犻，犝，犗犻，犘〉）∪犘狉（〈犇犻，狉犻（犝），犗犻，犘〉）∪犘犵（〈犇犻，犎ｄｏｗｎ（犵（犝）），犗犻，犘〉）

其中，狉犻（犝）是通过用户狌所赋予的角色狉在客体维

犻上的角色分量。犎ｕｐ（犘）是通过权限层次结构产生

一个权限集合，该集合不仅包含权限犘 自身，也包

含拥有该权限犘的所有上层权限。

式（３）得出的结果中，Ｔｒｕｅ表明具备权限，

Ｆａｌｓｅ表明不具备权限。

式（３）是针对某一客体维所做的权限判定。在

存在多个客体维情况时，多维权限判定用四元布尔

函数犉ｍｄ（犇，犝，犚，犚）表示，Ｔｒｕｅ表示有执行权限，

Ｆａｌｓｅ表示没有执行权限。公式如下：

犉ｍｄ（犇，犝，犗，犘）＝犳１（犇１，犝，犗１，犘）∧犳２（犇２，犝，犗２，犘）∧ … ∧犳犱（犇犱，犝，犗犱，犘）。 （５）

　　综上所述，可以看出本模型具有以下特点：①利

用用户组增强组织机构管理，降低了系统权限管理

的复杂度。②通过引入客体维实现对数据资源各种

属性、类型及分类管理方法的抽象，支持在不同的资

源属性进行不同的权限操作。也就是说，本模型中，

权限操作与资源所属的资源类别、所具备的不同属

性密切相关。③引入客体维简化了整个角色集的管

理，并在理论上可以支持角色集在不同维上由不同

的管理员负责管理该维上的角色。④分配角色权

限，实现权限操作和角色之间的关联关系映射时，必

须指定客体维、资源、操作权限。

２．５　模型的动态权限管理

作为ＲＢＡＣ模型的扩展，本模型中每个角色的

继承关系都要求是一个绝对偏序关系，不能继承自

己的子类，满足反对称性和传递性，防止产生继承循

环。这是模型进行用户权限动态管理的前提。

本模型中用户权限的动态管理其实是通过角色

的动态管理实现的。尤其在模型引入客体维后，角

色的动态管理的重点就变成客体维及其上的维角色

分量的角色继承关系的动态管理。以下简要说明角

色的添加和删除，客体维的添加和删除，某个客体维

上分量之间的角色继承关系的变更。
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本模型下，添加一个角色时，必须指明待添加角

色在当前已有客体维集合下的每个维角色分量。这

些维角色分量的取值范围已经存在（因为在增加一

种数据资源的新属性时，要求其维角色分量不能为

空集，即至少包含一个该属性客体维度上权限最低

的角色）。

删除一个角色时，必须先删除该角色在当前已

有客体维集合下的每个维角色分量后，才能删除角

色。

增加一个客体维时，必须同时建立维角色分量

集合，该集合至少包含一个该属性客体维度上权限

最低的角色。然后，针对当前已有的整个角色集中

的每个角色，指定其在该客体维上的维角色分量。

删除一个客体维时，必须先删除当前整个角色集中

的每个角色在该维度上的维角色分量后，才能删除

该客体维。

客体维上角色分量之间继承关系的变更，除了

在该维度内部进行继承关系变更外，还会影响整个

角色集。例如，在某个客体维上，在添加了一个新角

色形成新的维角色继承关系后，可能根据需要进一

步确定当前整个角色集中的每个角色在该客体维上

的维角色分量是否更新为新增加的这个角色分量。

在删除一个维角色分量形成新的维角色继承关系

后，必须根据新的继承关系，指明由其父类或子类作

为新的取值，将所有具有该分量的角色进行更新。

３　权限管理系统的设计与实现

３．１　系统结构

根据多维权限判定模型，构建了一个具备完整权

限管理功能的原型系统并验证运行，该系统作为重点

工程项目“全国综合气象信息共享平台（ＣＩＭＩＳＳ）”的

数据共享权限控制前期试验性系统，对登入平台的数

据共享服务用户进行数据访问权限管理。

采用多维权限管理模型的数据访问权限管理系

统的一般性框架如图５所示。

框架分用户与组的建立、权限授予、用户条件验

证（如输入信息合法性验证、身份认证、资源和权限

层次性完整性验证）、权限判定等部分。在这个框架

中，主体发出的任何请求都要首先经过条件验证对

请求进行判断，条件验证拒绝不合法的用户和没有

申请权限的用户。在得到申请的用户中，在对各种

权限进行操作时，会遇到各种权限问题再进行权限

判定。

图５　数据访问权限管理系统框架

Ｆｉｇ．５　Ｆｒａｍｅｗｏｒｋｏｆｍｕｌｔｉｏｂｊｅｃｔｉｖｅｄｉｍｅｎｓｉｏｎａｃｃｅｓｓｃｏｎｔｒｏｌｓ

　　在ＣＩＭＩＳＳ原型系统具体应用中，通过用户输

入信息、权限管理数据库、用户条件验证组件、资源

权限判定组件实现权限管理框架，实现数据资源访

问权限管理流程。

①用户登录时输入用户名和密码或其他身份认

证手段（例如认证卡认证、生物识别技术认证），用户

输入信息提交给用户条件验证组件，该组件首先调

用其输入合法性检查模块验证，对输入的用户名和

密码或者其他输入信息进行合法性检查，只有验证

为合法的信息才能进入下一步，否则报错终止执行。

如果验证结果为合法的格式输入，则进入该组件的

身份有效性认证模块。
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②在验证输入信息的合法性后，进入用户条件

验证组件身份有效性验证模块，在模块中，系统会进

入用户信息数据表（Ｕｓｅｒｓ），通过调出用户信息表的

用户名和口令验证是否是合法用户。只有合法用户

才能登录进入系统。如果用户的输入信息与用户信

息数据库表中的存储信息一致，则通过身份验证。

否则报错返回。

③经过身份验证并检查动态约束条件许可和配

置文件正常等必备运行条件后，用户条件验证组件

完成工作，将用户信息传递给资源权限判定组件。

④资源权限判定组件通过用户信息表以及用户

角色映射关系表（ＵｓｅｒＲｏｌｅｓ）获得登录用户所属的

角色，根据用户组信息表及用户组角色映射关系表

（ＧｒｏｕｐＲｏｌｅｓ）获得当前用户由所属组的角色而获

得的角色，再根据客体维角色表（ＳｕｂＲｏｌｅｓ）确定用

户每个角色在各个客体维下的客体维角色分量，再

根据客体维角色权限设置表（ＤｉｍｅｎｓｉｏｎＲｏｌｅｓ）确定

用户在各个客体维下的所有权限记录，这样就构成

各个维度下用户所属角色、所属组权限集合与用户

自身权限集合之和，其表现形式是四元组〈ｄｉｍｅｎ

ｓｉｏｎ，ｕｓｅｒ，ｒｅｓｏｕｒｃｅ，ｒｉｇｈｔ〉的一组数据库记录集合。

⑤如果用户通过菜单或其他操作对数据资源进

行某个访问权限操作，则根据资源的ＩＤ查询其是否

包含在上一步生成的权限四元组集合中，若包含，则

表示用户有权访问，资源权限判定组件返回通过权

限过滤许可标志。

⑥通过资源权限判定组件的权限过滤许可后，

用户就可以按照该权限访问数据资源。通过这样一

个流程形成了一套较完整的气象数据资源共享系统

的权限管理方法。

３．２　数据库表结构

为了实现多维模型下对用户访问的控制，需要

在权限数据库中建立数据表。实现基于角色的权限

管理模型，需要创建用户表、用户组表、角色表、权限

表、用户到角色映射关系表、用户组到角色映射关系

表、角色到权限映射关系表等多个数据表。本模型

引入多维概念，因此增加一个客体维表。

用于气象数据共享访问的多维权限管理模型的

实体关系（ＥＲ）如图６所示，相关说明见表１。需要

指出的是，为方便说明，图６中各实体仅列出部分关

键属性，在实际应用中，实体的属性值会有所增加。

图６　多维权限管理的ＥＲ模型

Ｆｉｇ．６　ＥＲｍｏｄｅｌｏｆｍｕｌｔｉｏｂｊｅｃｔｉｖｅｄｉｍｅｎｓｉｏｎａｃｃｅｓｓｃｏｎｔｒｏｌｓ
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　　权限管理数据库中共包括多个数据表，ＥＲ图

显示了这些数据表之间的关系。表１对图６中数据

表及重要字段进行简要介绍。

表１　权限管理数据库表说明

犜犪犫犾犲１　犇犲狊犮狉犻狆狋犻狅狀狅犳狋犺犲狉犻犵犺狋狊犿犪狀犪犵犲犿犲狀狋犱犪狋犪犫犪狊犲

数据表名称 说明 重要字段

Ｕｓｅｒｓ 记录系统用户基本信息
ｕｓｅｒＩＤ：用户ＩＤ

ｇｒｏｕｐＩＤ：所属的群组ＩＤ

Ｒｏｌｅｓ 记录角色信息

ｒｏｌｅｓＩＤ：角色ＩＤ

ｒｏｌｅｓＮａｍｅ：角色名称

ｒｏｌｅｓＤｅｓｃ：角色描述

ＵｓｅｒＲｏｌｅｓ 存储用户和角色的关系数据 ＵｓｅｒＲｏｌｅｓＩＤ：用户角色关联ＩＤ

Ｇｒｏｕｐｓ 记录用户所属群组信息

ｇｒｏｕｐＩＤ：群组ＩＤ

ｇｒｏｕｐＮａｍｅ：群组名称

ｇｒｏｕｐＰａｒｅｎｔＩＤ：上级节点群组ＩＤ

ＵｓｅｒＧｒｏｕｐ 存储用户与群组的关系数据 ＵｓｅｒＧｒｏｕｐＩＤ：用户群组关联ＩＤ

ＧｒｏｕｐＲｏｌｅｓ 存储部门与角色的关系数据 ＧｒｏｕｐＲｏｌｅｓＩＤ：群组角色关联ＩＤ

ＳｕｂＲｏｌｅｓ 各个客体维角色分量与角色对应表 ｓｕｂＲｏｌｅＩＤ：角色维角色分量关联ＩＤ

ＤｉｍｅｎｓｉｏｎＲｏｌｅｓ 存储每个维度的角色与权限的关系数据

ｄｉｍｅｎＲｏｌｅｓＩＤ：维角色分量ＩＤ

ｄｉｍｅｎＲｏｌｅｓＮａｍｅ：维角色分量名称

ｄｉｍｅｎｓｉｏｎＩＤ：所属维的ＩＤ

Ｐｒｉｖｉｌｅｇｅ 记录对数据资源的具体权限
ｐｒｉｖｉｌｅｇｅＤａｔａＩＤ：权限值ＩＤ

ｐｒｉｖｉｌｅｇｅＤｅｓｃ：权限描述

ＤａｔａＲｅｓｏｕｒｃｅ 记录数据资源具体信息，名称、类别、地址等

ｄａｔａＲｅｓｏｕｒｃｅＩＤ：资源ＩＤ

ｄａｔａＲｅｓＮａｍｅ：资源名称

ｄａｔａＲｅｓＣａｔｅｇｏｒｙ：资源类型

ｄａｔａＦｉｌｅＴｙｐｅ：资源文件类型

Ｏｐｅｒａｔｉｏｎｓ 记录具体的操作信息，例如增加、修改等
ｏｐｅｒａｔｉｏｎＩＤ：具体操作ＩＤ

ｏｐｅｒａｔｉｏｎＮａｍｅ：操作名称

Ｄｉｍｅｎｓｉｏｎｓ 记录客体维的定义信息

ｄｉｍｅｎｓｉｏｎＩＤ：所属维的ＩＤ

ｓｅｍａｎｔｉｃＤｅｓｃ：维应用场景描述

ｈｉｅｒａｒｃｈｙＸＭＬＦｉｌｅ：客体维层次结构ＸＭＬ文件

４　小　结

本文在具体分析了基于角色的权限管理的原理

及气象数据共享系统权限管理设计目标的情况下，

提出面向气象数据共享服务的一种通用的权限管理

模型———多维数据共享权限管理方案，除增加用户

组权限管理方法外，该模型有针对性引入客体维度

概念，面向气象数据资料多种资源类型、多种属性类

型的特点，设计了更灵活的权限管理机制和计算方

法。该方案作为全国综合气象信息共享平台

（ＣＩＭＩＳＳ）数据服务权限控制模型的前期试验性研

究，构建原型系统进行验证，并将作为ＣＩＭＩＳＳ中数

据共享系统的数据统一权限管理功能的关键部件，

与其他模块进一步结合，实现业务应用。引入多维

模式后的权限管理，简单实用，不仅提高服务系统应

对实际业务变化的灵活性，简化了数据授权与维护

的管理程序，间接提升数据的安全性及管理效率，而

且其具有较强的气象部门通用性和服务特点，对确

保数据库的信息安全，防止用户越权访问数据，保障

管理信息系统的正常运行具有重要作用。

致　谢：本文工作得到国家气象信息中心熊安元、邓莉等的

大力协助和支持，在此表示感谢。
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